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摘要 

大道至简·极速部署，ZStack致力于产品化私有云和混合云。 

ZStack是新一代创新开源的云计算 IaaS 软件，由英特尔、微软、CloudStack 等世界

上最早一批虚拟化工程师创建，拥有 KVM、Xen、Hyper-V等成熟的技术背景。 

ZStack创新提出了云计算 4S理念，即 Simple (简单)、Strong (健壮)、Smart (智

能)、Scalable (弹性)，通过全异步架构，无状态服务架构，无锁架构等核心技术，完美

解决云计算执行效率低，系统不稳定，不能支撑高并发等问题，实现 HA和轻量化管理。 

ZStack 发起并维护着国内最大的自主开源 IaaS 社区——zstack.io，吸引了 6000 多

名社区用户，对外公开的 API 超过 1000 个。基于这 1000 多个 API，用户可以自由组装出

自己的私有云、混合云，甚至利用 ZStack搭建公有云对外提供服务。 

ZStack拥有充足的知识产权储备，积极申报多项软著和专利，参与业内标准、白皮书

的撰写，入选云计算行业方案目录，还通过了工信部云服务能力认证和信通院可信云认证。 

ZStack 面向企业用户提供基于 IaaS 的私有云和混合云，是业内唯一一家实现产品化，并

领先业内首家推出同时打通数据面和控制面无缝混合云的云服务商。选择 ZStack，用户可

以官网直接下载、1台 PC也可上云、30分钟完成从裸机的安装部署。 

目前已有 1000多家企业用户选择了 ZStack 云平台。 

 

 

 

 

 



                                                         www.zstack.io 

ZSTACK——自动化测试系统 3：基于模型的测试  

 

模型测试系统是 zstack-woodpecker中的一个子项目。通过有限状态机和行为选择策

略，它可以产生随机的 API操作，一直运行下去，直到遇到一个缺陷或者预定义的退出条

件。ZStack依赖模型测试去测试真实世界中难以遇到的边界用例，在测试覆盖度方面补充

集成测试和系统测试。 

概述 

测试覆盖率是一个判断一个测试系统品质的重要指示器。常规测

试方法论，例如单元测试，集成测试，系统测试，都是由人类逻辑

思考构建的，难以覆盖软件中的边界场景。这个问题在 IaaS 软件中

变得更加明显，因为管理不同的子系统会导致极为复杂的场景。 

ZStack 通过引入基于模型的测试来解决这个问题。它可以产生

由随机 API 组合构成的场景，会持续运行知道遇到预定义的退出条

件或者找到一个缺陷。作为机器驱动的测试，基于模型的测试可以

克服人类逻辑思考的缺陷来执行一些，看起来反人类逻辑，但是

API 完全正确的测试，帮助发现难以被人类主导的测试发现的边界

问题。 

一个例子可以帮助理解这个思想。基于模型的测试系统通常在执

行大约 200 个 API后暴露一个 bug，在调试后，我们找到最小重现

这个问题的序列是： 

1. 创建一个 VM 
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2. 关闭这个 VM 

3. 为这个 VM 的根云盘创建一个云盘快照 

4. 从这个 VM 的根云盘创建一个新的数据云盘快照 

5. 销毁这个 VM 

6. 创建一个新的数据云盘，使用 4 中的模板 

7. 从 6 中的数据云盘创建一个新的云盘快照 

这个操作序列显然是反逻辑的，我们相信没有测试者会写一个集成

测试用例或者系统测试用例这么做。这就是机器思考闪光的地方，

因为它没有人类的感情，会做人类感觉不合理的事情。在找到这个

bug 之后，我们生成了一个回归测试为以后保障这个问题。 

基于模型的测试系统 

基于模型的测试系统，因为由机器驱动，也被称为机器人测

试。当这个系统运行时，它从一个模型（在下面几节中也被称为阶

段）移动到另一个模型，通过执行被动作选择策略选出的动作（也

被称为操作）。在每一个模型完成之后，检查器将会验证测试结

果，测试退出条件。如果任何失败被发现，或者退出条件被满足，

系统将会退出。否则，它将会移动到下一个模型，然后重复。 
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有限状态机 

在基于模型的测试的理论中，有许许多多生成测试操作的方

式。例如：有限状态机，自动推导，模型检验。我们选择使用有限

状态机，因为它自然地适合 IaaS 软件，其中每一个资源都由状态驱

动。例如，从用户角度看，VM的状态像这样： 
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在基于模型的测试系统中，每一个资源的每一个状态都预先定

义在 test_state.py 中，看起来像： 

 

系统中所有资源的所有状态构成一个阶段（模型），系统可以

从一个阶段转移到下一个阶段，通过执行维护在转换表中操作。一

个阶段被定义成类似这样： 
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一个阶段可以被表示成一个整数，即由这个阶段的所有状态的

和。通过这个整数，我们可以在转换表中查找到下一个后选的操

作。转换表的一个例子如下： 

 

通过这种方式，基于模型的测试系统可以保持运行，从一个阶

段到另一个阶段，直到遇到预先定义的退出条件或者发现一些缺

陷，它可以持续地跑很多天，数以万次地调用 API。 

动作选择策略 

当在阶段间移动时，基于模型的测试系统需要决定下一个需要

执行的操作是什么。决定制定器被称为动作选择策略，一个可扩展

插件的引擎，不同的选择算法可以以不同的目的被实现。 

当前系统有三种策略： 



                                                         www.zstack.io 

⚫ 随机调度器：最简单的策略，为当前的阶段，从候选动作中随机

地选择下一个操作。作为一种很直接的算法，随机调度器可能会

重复一项操作，而使得其他操作等待。为了缓解这个问题，我们

为每一个操作都增加了一个权重，这样测试人员可以为他们想多

测试的操作赋予更高的权重。

 

⚫ 公平调度器：一种对待每个操作都完全平等的策略，以这样一种

方式补充随机调度器：每个操作都有平等的机会被执行，保证只
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要测试周期足够长，每个操作都会被测试到。

 

⚫ 路径覆盖调度器：通过历史数据决定下一步操作的策略。这个策

略会记住已经被执行过的所有操作路径，然后尝试选择一个可以

形成新的操作路径的操作。例如，给定候选操作 A,B,C,D，如果

前一个操作时 B且路径 BA,BB,BC 都已经被执行，策略将会选取

D 作为下一个操作，这样路径 BD将会被测试到。
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如上面提及到的，动作选择策略是一个可扩展插件的引擎，每

一个策略实际上由类 ActionSelector派生来：

 

一个随机调度器的实现例子像这样：
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退出条件 

在启动基于模型的测试系统之前，退出条件必须被设定好，否

则系统将会保持运行，直到一个缺陷被发现，或者日志文件撑爆了

测试机器的硬盘。退出条件可以是任何形式的，例如，在运行 24 小

时后退出，在系统有 100 个 EIP 被创建后退出，在有 2个停止的

VM、8 个运行中的 VM 时退出。一切都取决于测试者去定义条件，尽

可能地增加发现缺陷的机会。 

失败回放 

调试一个被基于模型的测试系统发现的失败是很难而且令人沮

丧的，大多数的失败都由大量的操作序列暴露，而且它们通常缺乏

逻辑并有着大量的日志。我们通常手动重现失败，在痛苦地依照大

约 500，000行日志,使用 zstack-cli调用 API 200 次后，我们最终

意识到这个悲惨的任务不是人类可以做到的。然后我们发明了一个

工具用于重现一个失败，通过回放动作日志（纯粹只记录了关于

API 的测试信息）。 

一个动作日志像这样： 
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测试人员可以通过调用回放工具重建失败的环境： 

 

总结 

在这篇文章中，我们引入了基于模型的测试系统。由于善于暴

露边界用例中的问题，基于模型的测试系统和集成测试系统、系统

测试系统共同作为保卫 ZStack质量的基础，使得我们可以以骄傲的

自信发布产品。 


